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Les noves normes en matèria de ciberseguretat
entren en vigor
Les noves normes en matèria de ciberseguretat de la UE
comencen a tenir efecte avui, cosa que farà que tot sigui
més segur: des dels vigila bebès fins als rellotges
intel·ligents. Arran de l'entrada en vigor del Reglament de
Ciberresiliència, ara s'aplicaran requisits específics
obligatoris en matèria de ciberseguretat a tots els
productes connectats directament o indirectament a un
altre dispositiu o a una xarxa (llevat d'algunes excepcions
específiques). Aquests requisits s'imposaran a fabricants i
detallistes.

El Reglament garantirà el següent: 

unes normes harmonitzades a l'hora de comercialitzar productes o programes informàtics amb un
component digital;
un marc de requisits en matèria de ciberseguretat que regeixi la planificació, el disseny, el
desenvolupament i el manteniment dels productes esmentats, i que disposi obligacions que s'han de
complir en totes les fases de la cadena de valor;
l'obligació de prestar assistència durant tot el cicle de vida dels productes esmentats

 A la pràctica, això significa que, d'aquí al 2027, els fabricants hauran de comercialitzar al mercat de la UE
productes conformes. Aquests productes portaran el marcatge CE per indicar que compleixen les noves
normes. Exigir als fabricants i detallistes que donin prioritat a la ciberseguretat permetrà als clients i a les
empreses prendre decisions més ben fonamentades.

La UE treballa en diversos fronts per promoure la ciberresiliència. Aquesta tasca es basa en l'Estratègia de
Ciberseguretat de la UE, que es va presentar a finals del 2020. Comprèn la seguretat dels serveis essencials,
com els hospitals, les xarxes d'energia i els ferrocarrils, així com la del nombre creixent d'objectes connectats a
les nostres llars, oficines i fàbriques. L'Agència de la Unió Europea per a la Ciberseguretat (ENISA) és l'agència
de la UE encarregada de vetllar per un nivell comú alt de ciberseguretat a tot Europa. La ciberseguretat i
l'aplicació de la legislació digital de la UE continuaran sent importants al llarg del mandat de la Comissió per al
període 2024-2029. La Comissió proposarà aviat un pla dacció europeu relatiu a la ciberseguretat dels hospitals
i els prestadors dassistència sanitària per tal de protegir els sistemes sanitaris.

La ciberseguretat i l'aplicació de la legislació digital de la UE continuaran sent importants al llarg del mandat de
la Comissió per al període 2024-2029. La Comissió proposarà aviat un pla d’acció europeu relatiu a la
ciberseguretat dels hospitals i els prestadors dassistència sanitària per tal de protegir els sistemes sanitaris.

Més informació:

Reglament de Ciberresiliència de la UE [ https://digital-strategy.ec.europa.eu/es/node/11164 ]

Polítiques de ciberseguretat [ https://digital-strategy.ec.europa.eu/es/policies/cybersecurity-policies ]

(Font: Comissió Europea, DG de Comunicació)
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