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Programas espia: el PE exige una investigacion a
fondo y frenar los abusos

+ El uso de programas espia debe restringirse a casos excepcionales
y durante un tiempo limitado

» Recomendaciones especificas a Espafa, Hungria, Polonia, Grecia y
Chipre a raiz de supuestos abusos

+ Un laboratorio tecnoldgico de la UE para contribuir a la investigacion
tecnolégica y policial y al andlisis forense
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El PE reclama reformas para atajar el abuso del espionaje, que amenaza la democracia © Suttipun / Adobe Stock

La Eurocamara aprobo el jueves una resolucion con las reformas necesarias para atajar
el uso abusivo de programas espia

Tras un afio de investigaciones sobre el uso de Pegasus y otros programas espia de vigilancia,
el Parlamento sefala que su uso ilicito ha puesto en jaque a la democracia y reclama
investigaciones serias, cambios legislativos y una mejor aplicacion de las normas vigentes para
erradicar los abusos. La resolucion fue aprobada con 411 votos a favor, 97 en contra y 37
abstenciones.

Recomendaciones a Espaia, Hungria, Polonia, Grecia y Chipre

Las autoridades espafiolas deberian llevar a cabo una investigacion «completa, justa y eficaz»,
prestando especial atencidn a los 47 casos en los que sigue sin quedar claro quién autoriz6 el
uso de programas espia. Espafia debe asimismo velar por que las victimas puedan hacer valer
sus derechos ante los tribunales.

El Parlamento pide a Hungria y a Polonia que cumplan con las sentencias del Tribunal Europeo
de Derechos Humanos y restablezcan la independencia del poder judicial y de los organismos
de supervision. Ademas, reclama a ambos paises que exijan una autorizacion judicial
especifica e independiente como requisito previo al despliegue de programas espia; que
investiguen a fondo los abusos, y que garanticen que la ley ampare eficazmente a la
ciudadania.
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En el caso de Grecia, los eurodiputados pide al Gobierno que «restablezca urgentemente
garantias institucionales y juridicas suficientes y las refuerce». Atenas debe ademaés derogar
todas las licencias de exportacién que incumplan la legislacién europea relativa a los controles
de las exportaciones, y respetar la independencia de la Autoridad Helénica para la Seguridad
de las Comunicaciones y la Privacidad. La Eurocamara exige a Chipre —centro de exportacion
de programas espia- que revoque las licencias de exportacién que vulneren la legislacion
europea.

Normas claras para evitar abusos

El Parlamento defiende que, para atajar de manera inmediata el uso ilicito de programas espia,
solo deberia autorizarse su uso en aquellos paises de la UE que hayan investigado a fondo los
supuestos casos de uso abusivo de esta tecnologia. Otros requisitos serian el cumplimiento de
las recomendaciones de la Comisién de Venecia y de la jurisprudencia del Tribunal de Justicia
de la UE, asi como el refuerzo de los controles a la exportacion.

Por otra parte, la Eurocamara aboga por la adopcién de normas que regulen el uso con fines
policiales de los programas espia, que deberia restringirse a casos excepcionales con un
objetivo predeterminado y durante un periodo limitado. Los eurodiputados rechazan la
utilizacién de programas espia para tratar de obtener informacidén cubierta por el secreto
profesional de abogados u otras categorias profesionales, como politicos, médicos o
periodistas, a menos que existan indicios suficientes de participacion en actividades delictivas.

El PE propone asimismo que se notifique a todas las personas a cuyos datos se haya accedido
en el marco de una operacion de vigilancia, independientemente de si eran objeto de la
investigacién o no; que se realice una supervision independiente una vez concluida la
vigilancia, y que se establezca una definicion juridica comun de los supuestos en que puede
esgrimirse la seguridad nacional para justificar el uso de programas de vigilancia.

Laboratorio Tecnoldgico de la UE e investigacion de vulnerabilidades

Para ayudar a destapar actividades de vigilancia ilicitas, la Eurocdmara propone la creacion de
un Laboratorio Tecnol6gico de la UE, un centro independiente facultado para investigar
actividades de vigilancia y ofrecer apoyo técnico, como el cribado de dispositivos y las
investigaciones forenses.

Dimension de politica exterior

El PE ve «claros indicios» de que los gobiernos de Marruecos y Ruanda han vigilado con
programas espia a diferentes ciudadanas y ciudadanos de la Unidn de relieve. La institucion
reclama una investigacion exhaustiva de las licencias de exportacion y la aplicacién rigurosa de
las normas europeas de control de las exportaciones. Ademas, aboga por una estrategia
conjunta UE-EE. UU. en el ambito de los programas espia, asi como por el inicio de
conversaciones con Israel y otros paises sobre las normas de comercializacion y exportacion
de esta tecnologia. Por ultimo, la Eurocamara exige que se tomen medidas para evitar que la
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ayuda europea al desarrollo se utilice para adquirir y utilizar programas espia.
Declaraciones

Tras la votacion, el presidente de la Comision PEGA, Jeroen Lenaers (PPE, Paises Bajos), hizo
las siguientes declaraciones: «Los programas espia pueden ser una herramienta util para
combatir la delincuencia, pero cuando los gobiernos los utilizan mal representan un gran riesgo
para el Estado de Derecho y los derechos fundamentales. No se trata de prohibir su uso, sino
de garantizar que se cumplen ciertos requisitos, como autorizacion judicial y supervision
independiente. Su despliegue debe ser siempre proporcional y respetar la legislacién de la UE.
Ahora es el turno de otras instituciones de avanzar en este ambito. Nosotros vigilaremos la
aplicacién de nuestras recomendaciones».

La ponente, Sophie In ‘t Veld (Renew, Paises Bajos), anadio: «<En democracia, la rendicién de
cuentas es clave. El espionaje es una herramienta de los autoritarios que socava las
democracias, y se esté utilizando contra los custodios de nuestra democracia, aqui, en Europa.
Confio en que la Comision y el Consejo nos informaran antes del verano de como piensan dar
seguimiento a cada una de nuestras recomendaciones. Nos encargaremos de verificar que se
aplican; esto es solo el principio del trabajo».

Lenaers e In ‘'t Veld presentaron los principales elementos de la recomendacion en una rueda
de prensa el miércoles, 14 de junio.

Mas informacion

Texto aprobado (15.6.2023)

Proyecto de recomendacién para su votacion en el pleno
Video del debate en el pleno (14.6.2023)

Informe aprobado por la comision

Estudios solicitados por la comisiéon

Comision de Investigacion Encargada de Examinar el Uso del Programa Espia de Vigilancia
Pegasus y Otros Programas Equivalentes
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