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La UE adopta un plan director para gestionar mejor las crisis
e incidentes de ciberseguridad europeos

Los ministros de Telecomunicaciones han adoptado hoy el Plan Director de la UE para la Gestion de Crisis de Ciberseguridad, en
el que se dan orientaciones para la respuesta de la UE a los incidentes de ciberseguridad a gran escala o crisis de
ciberseguridad.

Hoy damos un paso decisivo para reforzar la resiliencia de Europa en materia de ciberseguridad. El Plan
Director de la UE para la Gestion de Crisis de Ciberseguridad aclara como los Estados miembros pueden
detectar los incidentes de ciberseguridad a gran escala y las crisis de ciberseguridad que podrian afectar a
toda la UE, responder ante ellos, asi como recuperarse y aprender de la experiencia. Con este plan
director, demostramos que estamos firmemente decididos a lograr una Europa mas segura, resiliente y
mejor preparada, una gran prioridad de la Presidencia polaca.

Krzysztof Gawkowski, vicepresidente del Consejo de Ministros, ministro de Digitalizacion

El Plan Director de Ciberseguridad de la UE es un recurso de orientacion importante por medio del cual los Estados
miembros pueden mejorar su preparacion ante incidentes de ciberseguridad, asi como sus capacidades de
deteccion y respuesta. Se han tomado como base los fundamentos del Plan Director de Ciberseguridad de 2017 y se han
tenido en cuenta actos juridicos importantes de reciente adopcién como la Directiva SRI 2 y el Reglamento de Cibersolidaridad.

El Plan Director de Ciberseguridad de la UE se propone hacer frente a un panorama de ciberamenazas cada vez mas complejo
reforzando las redes existentes de la UE, fomentando la cooperacion entre los Estados miembros y los actores
implicados y superando los obstaculos que puedan existir.

Elementos esenciales del Plan Director de Ciberseguridad

En este plan director se destaca la importancia de la tecnologia digital y de la conectividad mundial como puntales del crecimiento
econémico y la competitividad de la UE. Sin embargo, el que la sociedad esté cada vez mas interconectada y digitalizada
conlleva también un aumento del riesgo de incidentes de ciberseguridad y ciberataques. Las campafas hibridas y los
ciberataques pueden afectar directamente a la seguridad, la economia y la sociedad de la UE.

Los Estados miembros son los responsables en primera instancia de gestionar los incidentes y crisis de ciberseguridad, pero su
capacidad de respuesta puede verse sobrepasada cuando se dan incidentes a gran escala, que pueden causar grandes
perturbaciones o incluso afectar a varios Estados miembros.

Dado que un incidente de este tipo podria convertirse en una crisis propiamente dicha que impida el correcto funcionamiento del
mercado interior de la UE o plantee graves riesgos para la seguridad y la proteccion publicas, la cooperacién en los niveles
técnico, operativo y politico es esencial para gestionar este tipo de crisis con eficacia.

A fin de determinar concretamente qué constituye un incidente a gran escala o una crisis de ciberseguridad en la Union, el Plan
Director de Ciberseguridad explica con claridad cuando debe activarse el marco de crisis y cuales son las funciones de las redes,
los actores y los mecanismos de la UE pertinentes como, por ejemplo, la Agencia de Ciberseguridad de la UE (ENISA) o la Red



Europea de Organizaciones de Enlace Nacionales para las Crisis de Ciberseguridad (EU-CyCLONe). El texto también sefiala la
importancia de coordinar la comunicacién publica antes de una crisis y también durante y después.

El Plan Director de Ciberseguridad de la UE destaca la importancia de la cooperacion en materia civil y militar en el
contexto de la gestion de crisis de ciberseguridad —también en colaboracién con la OTAN— a través de mecanismos reforzados
de puesta en comun de informacién cuando sea posible y se dé la necesidad.

Por ultimo, en este nuevo plan director también se incluyen capitulos sobre recuperacion y se intenta que mejore la puesta en
comun de lecciones extraidas entre los Estados miembros.

Contexto

Desde 2017, el panorama de las amenazas y el marco de ciberseguridad de la UE ha cambiado notablemente gracias a la
creacion de varios instrumentos sobre la gestion de la ciberseguridad, como la Directiva SRI 2 o el Reglamento de
Cibersolidaridad. De ahi surgi6 la necesidad de modificar el plan director de 2017.

Los debates sobre el Plan Director de Ciberseguridad de la UE se intensificaron durante la Presidencia polaca, en particular
durante la reunién informal del Consejo de Transporte, Telecomunicaciones y Energia de los dias 4 y 5 de marzo en Varsovia,
que se dedico por completo a la cuestion de la ciberseguridad.
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La Comisién pone en marcha un nuevo plan de ciberseguridad para mejorar la coordinacién de la UE en materia de crisis
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